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Proceso de desarrolloProceso de desarrollo

Definir que hace la aplicaciDefinir que hace la aplicacióón y como se n y como se 
usausa

Los usuarios ven pLos usuarios ven pááginas con catginas con catáálogoslogos
Realizan bRealizan búúsquedas del mismosquedas del mismo
Agregan Agregan íítems al carritotems al carrito
Cierran la operaciCierran la operacióónn

Diagrama de la aplicaciDiagrama de la aplicacióónn
Mostrando Mostrando 

subsub sistemassistemas
Flujo de datosFlujo de datos
Listando afirmacionesListando afirmaciones



DiseDiseññando aplicaciones segurasando aplicaciones seguras
Refinar el diagrama de la arquitecturaRefinar el diagrama de la arquitectura

Mostrar mecanismos de autenticaciMostrar mecanismos de autenticacióónn
Mostrar mecanismos de autorizaciMostrar mecanismos de autorizacióónn
Mostrar tecnologMostrar tecnologíías (as (ej.ej. DPAPI)DPAPI)
Diagrama de lDiagrama de líímites de confianzamites de confianza
Identificar puntos de entradaIdentificar puntos de entrada

Empezar a pensar como el agresorEmpezar a pensar como el agresor
¿¿Donde estDonde estáán mis vulnerabilidades?n mis vulnerabilidades?
¿¿QuQuéé puedo hacer para resolverlas?puedo hacer para resolverlas?



Amenazas en una aplicaciAmenazas en una aplicacióónn

Usando un investigador de paquetes (Usando un investigador de paquetes (sniffersniffer) para ) para 
obtener claves de acceso o obtener claves de acceso o cookiescookies no no encriptadasencriptadas

Robo de clavesRobo de claves

Mostrar al cliente el seguimiento de la pila, cuando Mostrar al cliente el seguimiento de la pila, cuando 
sucede un errorsucede un error

Revelado de Revelado de 
informaciinformacióónn

Uso de Uso de CookieCookie de Autenticacide Autenticacióón por Formulario, para n por Formulario, para 
hacerse pasar por otrohacerse pasar por otro

Reemplazo de identidadReemplazo de identidad

Uso de Uso de CookieCookie de seside sesióón n ““robadorobado””, para acceder a sitios, para acceder a sitiosReemplazo de sesiReemplazo de sesióónn

Cambiando valores de campos ocultosCambiando valores de campos ocultosModificaciModificacióón del ingreson del ingreso

Usando Usando scriptscript del lado del cliente maliciosodel lado del cliente maliciosoScriptScript entre sitiosentre sitios

Incluyendo comandos de SQL en el texto ingresadoIncluyendo comandos de SQL en el texto ingresadoInyecciInyeccióón de SQLn de SQL

EjemplosEjemplosAmenazaAmenaza

http://msdn.microsoft.com/library/enhttp://msdn.microsoft.com/library/en--us/dnnetsec/html/THCMCh10.asp?frame=true#c10618429_004us/dnnetsec/html/THCMCh10.asp?frame=true#c10618429_004i



Identificando AmenazasIdentificando Amenazas
MMéétodo #1: Lista de Amenazastodo #1: Lista de Amenazas

Comenzar con una lista baseComenzar con una lista base
Identificar las que se aplican a la Identificar las que se aplican a la AppApp..

MMéétodo #2: STRIDEtodo #2: STRIDE
Lista Lista categorizadacategorizada de tipos de Amenazasde tipos de Amenazas
Identificar Amenazas por tipoIdentificar Amenazas por tipo

Opcionalmente dibujar Opcionalmente dibujar áárbolesrboles
Los nodos raLos nodos raííz representan las metas del z representan las metas del 
atacanteatacante
Los Los áárboles ayudan a identificar las rboles ayudan a identificar las 
condiciones de Amenazacondiciones de Amenaza



Modelando amenazasModelando amenazas

Identificar elementosIdentificar elementos

Documentar ArquitecturaDocumentar Arquitectura

Descomponer la AplicaciónDescomponer la Aplicación

Identificar AmenazasIdentificar Amenazas

Documentar AmenazasDocumentar Amenazas

Cuantificar AmenazasCuantificar Amenazas
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22

33

44

55

66



STRIDESTRIDE

SS

TT

RR

II

DD

Tampering

Repudiation

Revelado de información

Denial of service

Se puede acceder con una identidad falsa?

Se pueden modificar datos mientras fluyen por la Aplicación?

Si se intenta denegar, se puede probar que es un agresor?

Se puede acceder a información reservada?

Es posible disminuir la disponibilidad de la Aplicación?

EE Elevation of privilege
Puede un atacante asumir roles de usuario privilegiado?

Spoofing



DREADDREAD

DD

RR

EE

AA

DD

Reproducibility

Exploitability

Affected users

Discoverability

¿Cuales son las consecuencias?

¿Se puede reproducir bajo ciertas circunstancias?

¿Cuan fácil es realizarla?

¿Cuantos usuarios pueden verse afectados?

¿Es fácil de descubrir?

Damage



DREAD, Cont.DREAD, Cont.

Muy difMuy difíícil de cil de 
encontrarencontrar

Pocos, si es que hay Pocos, si es que hay 
algunoalguno

Tal vez algunoTal vez alguno

Raramente se Raramente se 
puede hacerpuede hacer

Puede acceder a Puede acceder a 
datos poco datos poco 
importantesimportantes

Bajo (1)Bajo (1)

MMáás costoso de vers costoso de ver

AlgunosAlgunos

Se deben tener Se deben tener 
ciertos ciertos 
conocimientosconocimientos

Sucede si se realiza Sucede si se realiza 
en un corto tiempoen un corto tiempo

Puede obtener Puede obtener 
datos sensibles, datos sensibles, 
pero casi nada mpero casi nada mááss

Medio (2)Medio (2)

La mayorLa mayorííaaUsuarios afectadosUsuarios afectados

FFáácil de vercil de verEncubrimientoEncubrimiento

puede hacerlopuede hacerloExplotabilidadExplotabilidad

Siempre es Siempre es 
posibleposible

ReproductibilidadReproductibilidad

El agresor puede El agresor puede 
obtener datos obtener datos 
muy sensibles, muy sensibles, 
dadaññar servidores ar servidores 
etc.etc.

DaDañño Potencialo Potencial

Alto (3)Alto (3)



DREAD, EjemploDREAD, Ejemplo

12

13

Sum

3

3

D

2

2

A

2

2

R

2

3

E

3Robo de cookie aut. (XSS)

3Robo de cookie aut. (Robo de claves)

DAmenaza

Alto
(Impersonalización, robo de claves 
etc.)

Alto
(Impersonalización, robo de claves 
etc.)

Es fácil, pero sirven sólo hasta su 
expiración

Es fácil, pero sirven sólo hasta su 
expiración

Cualquiera usa un sniffer; XSS 
requiere mayor experiencia

Cualquiera usa un sniffer; XSS 
requiere mayor experiencia

Muchos pueden ser afectados, pero 
cada vez menos gente abre 
mensajes de desconocidos

Muchos pueden ser afectados, pero 
cada vez menos gente abre 
mensajes de desconocidos

Fácil de encontrar: basta con 
escribir <script> en un cuadro de 
texto y probar

Fácil de encontrar: basta con 
escribir <script> en un cuadro de 
texto y probar

Riesgos
Priorizados
Riesgos

Priorizados



Ejemplos de ataquesEjemplos de ataques

InyecciInyeccióón de SQL (n de SQL (SQLSQL InjectionInjection))
Es comEs comúún por el armado de sentencias SQL n por el armado de sentencias SQL 
encadenando valores ingresados por el encadenando valores ingresados por el 
usuariousuario
Puede evitarse simplemente con la buena Puede evitarse simplemente con la buena 
prprááctica de usar Procedimientos Almacenadosctica de usar Procedimientos Almacenados
ASP.NetASP.Net a partir de 1.1, valida a partir de 1.1, valida 
automautomááticamente que no se envticamente que no se envííe ce cóódigo digo 
invinváálidolido



InyecciInyeccióón de SQLn de SQL



Ejemplos de ataquesEjemplos de ataques

DenegaciDenegacióón de servicio (n de servicio (DenialDenial ofof ServiceService))
Evita el acceso a servicios generalmente al Evita el acceso a servicios generalmente al 
crear consumos invcrear consumos inváálidoslidos

Consumo invConsumo inváálido de recursoslido de recursos
UtilizaciUtilizacióón desmedida de recursos publicados n desmedida de recursos publicados 
(UDP)(UDP)
Consumo de ancho de bandaConsumo de ancho de banda
Etc.Etc.



Plataforma de protecciPlataforma de proteccióónn

El esquema El esquema FirewallFirewall

La DMZ (Zona des militarizada)La DMZ (Zona des militarizada)



AutenticaciAutenticacióón y autorizacin y autorizacióónn

AutenticaciAutenticacióónn
Mecanismo para identificar un usuarioMecanismo para identificar un usuario

AutorizaciAutorizacióónn
Mecanismo para permitir el acceso de un Mecanismo para permitir el acceso de un 
usuario especusuario especíífico, a un usuario especfico, a un usuario especííficofico

Por identidadPor identidad
Por pertenenciaPor pertenencia



Mecanismos de AutenticaciMecanismos de Autenticacióón en n en 
IISIIS

SSSSSSSSNNNNBuena experiencia del usuario?Buena experiencia del usuario?

SSSSNNNNSSSSPasa a travPasa a travéés de s de firewallsfirewalls??

Windows IntegradaWindows Integrada

SSSSNNNNSSSSSoporta navegadores no IE?Soporta navegadores no IE?

NNNNNNNNNNSS
Las credenciales van como Las credenciales van como 
texto plano?texto plano?

SS

NN

PassportPassport

SS

NN

CertificadoCertificado

SS

SS

KerberosKerberos

SS

SS

DigestDigest

NN

SS

NTLMNTLM

SSSoporta delegaciSoporta delegacióón?n?

SSNecesita cuenta de Windows?Necesita cuenta de Windows?

BasicBasic



IIS 5 y IIS 5 y ASP.NetASP.Net

Inetinfo.exeInetinfo.exe

Aspnet_isapi.dll

Aspnet_wp.exe
(Worker Process)
Aspnet_wp.exe

(Worker Process)

AppDomain

AppDomain
HTTP Requests

T. nombrada

Tubería

ASP.NET comparte un proceso pero aísla 
las aplicaciones en AppDomains*

* ASP.NET también soporta jardines de servidores reservando un proceso por cada CPU



IIS 6 y IIS 6 y ASP.NetASP.Net

Inetinfo.exeInetinfo.exe

W3wp.exeW3wp.exe

AppDomain

Aspnet_isapi.dll

HTTP Requests

W3wp.exeW3wp.exe

AppDomain

AppDomain

Aspnet_isapi.dll

Http.sysHttp.sys

I/O Completion Ports

Kernel Mode

User Mode

Application pooling: permite decidir como separar 
las aplicaciones entre los procesos de trabajo

Application Pool 1 Application Pool 2



AutenticaciAutenticacióón en n en ASP.NetASP.Net

AutenticaciAutenticacióónn WindowsWindows
UtilizaUtiliza usuariosusuarios existentesexistentes de Windowsde Windows
Ideal Ideal parapara aplicacionesaplicaciones IntranetIntranet

PassportPassport
ConvenienteConveniente parapara loslos usuariosusuarios (un solo (un solo inicioinicio))
DejaDeja el el almacenamientoalmacenamiento de de credencialescredenciales en en 
manosmanos de de otrosotros

FormsForms
TTíípicamentepicamente utilizadautilizada en en aplicacionesaplicaciones de de tipotipo
carritocarrito
Ideal Ideal parapara aplicacionesaplicaciones InternetInternet



AutenticaciAutenticacióón Windowsn Windows

Bob IISIIS ASP.NETASP.NETA A

IIS creará un Id de acceso 
para el llamador (José o
IUSR_machinename*)

ASP.NET recibe ese Id y 
realiza un control ACL del 
recurso solicitado

* Normalmente, IIS usa IUSR_machinename para representar usuarios anónimos, pero puede ser cambiado

Se ejecuta usando la identidad 
del proceso o impersonando
(José o IUSR_machinename)



Por FormularioPor Formulario
El recurso está
disponible para 

usuarios anónimos?

El recurso está
disponible para 

usuarios anónimos? RecursoRecurso

El llamador tiene un 
cookie de autenticación?

El llamador tiene un 
cookie de autenticación?

Se identificó?Se identificó?Página de 
Ingreso

Página de 
Ingreso

Genera el cookie
de autenticación

Genera el cookie
de autenticación

Sí

Acceso
negado

Acceso
negado

Está autorizado?Está autorizado?
Sí

Sí

Sí

No

No

No

No



Seguridad en ComponentesSeguridad en Componentes

Atributos de seguridadAtributos de seguridad
Permite identificar el tipo de permisos que un Permite identificar el tipo de permisos que un 
tipo y/o sus mtipo y/o sus méétodos requieren para ser todos requieren para ser 
ejecutadosejecutados

DemandDemand
PermitPermit
AssertAssert

El componente debe tener un nombre firme El componente debe tener un nombre firme 
((StrongStrong namename))

SnSn
VersiVersióónn



Seguridad en Base de datosSeguridad en Base de datos

Repasa los conceptos de seguridad en la Repasa los conceptos de seguridad en la 
presentacipresentacióón acerca de datosn acerca de datos

AutenticaciAutenticacióón integradan integrada
Cadena de conexiCadena de conexióón protegidan protegida

EncriptaciEncriptacióónn
UbicaciUbicacióón fuera de la aplicacin fuera de la aplicacióónn



Seguridad en ServiciosSeguridad en Servicios

Identificar adecuadamente al usuario que Identificar adecuadamente al usuario que 
accede a un servicioaccede a un servicio

IntegradaIntegrada
ImpersonalizaciImpersonalizacióónn
Mejoras para servicios Web (WSE)Mejoras para servicios Web (WSE)
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Threat Modeling Web Applications Threat Modeling Web Applications 
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Security Engineering Index Security Engineering Index 
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