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Comprendiendo la identidad digital

“¢ Quién es usted?” es una pregunta simple, pero no tiene
una respuesta simple. La manera en la que usted
representa su identidad cambia a medida que se mueve
por el mundo. Cuando presenta su pasaporte en un
aeropuerto, es el ciudadano de algun pais. Cuando
muestra su licencia de conducir a un policia, es un
conductor legal gue reside en alguna localidad. Cuando
usa su tarjeta de crédito para pagar algo, es un cliente con
un numero de cuenta en particular. Diferentes contextos
requieren distintas identidades, cada una de las cuales es
expresada de una manera diferente y contiene distinta
informacion.



Describiendo la identidad digital

Como las del mundo real, las identidades digitales vienen
de distintas formas y tamafnos. Seguramente usted tenga
una cuenta de correo, por ejemplo, identificada por su
direccion de e-mail. También puede tener identidades
digitales con varias organizaciones comerciales, asi como
Identidades para sitios. Cada una de ellas suele estar
identificada por un nombre de usuario que usted definio.
En el trabajo podria tener una identidad digital asignada
por su empleador, identificada por su login de red. Esta
identidad probablemente sea mantenida por algun
servicio de directorio, como Active Directory, y hoy en dia,
generalmente es util sélo dentro de los limites de la red
de su compainia.



Representando identidades digitales: Security Tokens

Todas las identidades digitales tienen un punto
en comun: cuando es transmitida en la red,
cada identidad digital es representada por algun
tipo de token de seguridad. Un token de

seguridad es so6lo un conjunto de bytes que SECLII'I"."}!" Token
expresa informacion sobre una identidad digital. i
Esta informacion consiste en uno o mas claims, Claim 1

cada uno de los cuales contiene una parte de la
informacidén convenida sobre esta identidad. Un
token de seguridad simple puede incluir un solo
claim que contenga el nombre de usuario,
mientras que uno mas complejo puede incluir
claims que contengan el nombre del usuario,
apellido, direccion y mas. Los tokens de
seguridad por alguna identidad digital también
podrian incluir claims que contengan
informacion sensible, como nimeros de tarjetas
de credito.




Windows CardSpace y el metasisterna de identidad
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El proceso comienza cuando un usuario del navegador accede a
una pagina protegida en un sitio web, como una pagina para
comprar productos. En este punto, el sitio requiere que el usuario
se loguee en este sitio, y por lo tanto el sitio redirecciona al
navegador hacia su pagina de login.

Este redireccionamiento hace que se mande un formulario de
login desde el navegador. Este formulario le puede permitir al
usuario loguearse en el sitio proporcionando su nombre de
usuario y contrasefa, pero si el sitio es compatible con
CardSpace, la pagina que transporta el formulario tambien
contendra un OBJECT tag especifico o una sintaxis XHTML.
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Si el usuario selecciona esta opcion, IE 7 ejecutara un codigo
identificado por el OBJECT tag o la sintaxis XHTML, que requerira
la implicacion de CardSpace's en el proceso de login.

La pantalla de CardSpace aparecera, y el usuario podra
seleccionar una identidad.
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Hasta aqui, toda la comunicacion con este sitio utilizé6 HTTP. Una
vez que el usuario selecciona una identidad, sin embargo,
CardSpace se contacta con el proveedor de la identidad usando
WS-Trust, como es habitual, y obtiene el token de seguridad.

Este token luego es enviado al sitio web usando HTTP POST
como parte del proceso de login. La aplicacion web puede usar el
token para autenticar al usuario o para otro propaosito.



Aspectos Importantes

Hay cuatro aspectos importantes en esta tecnologia:

» Soporte a cualquier sistema de identidad digital.
» Control consistente de la identidad digital.
» Reemplazo del password basado en Web Login.

» Mejora en la confianza en la identidad de aplicaciones remotas.



Aspectos Importantes

Soporte a cualquier sistema de identidad digital

» Los aspectos mas importantes del proceso de un sistema que usa
CardSpace incluyen:
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Windows CardSpace y el metasistema de identidad son
enteramente agnosticos respecto al formato del token de
seguridad que requiere un proveedor de identidad.

De hecho, CardSpace puede trabajar con cualquier sistema de
iIdentidades, usando cualquier tipo de token de seguridad,
Incluidos simples usernames, certificados X.509, tickets
Kerberos, tokens SAML, o cualquier otro.

También permite conectar con cualquier otro sistema digital de
identificacion que aparezca en el futuro.



ASpectos Importantes
Reemplazo del password basado en Web Login:

e MAas que autenticacion con usuarios y contrasefas, en un
ambiente de confianza como un sitio web, la autenticacion puede
ser implementada con un token de seguridad.

» Por ejemplo, una compania que disponga de una familia de sitios
web puede ofrecer un proveedor de identidades, corriendo en
cualquier maquina y accesible a cualquier cliente, que sea capaz
de publicar tokens que son aceptados por esta familia de sitios.

» Esto minimiza el uso de passwords, y es una opcion en la que se
puede implementar CardSpace.



Aspectos importantes

Control consistente de la identidad digital.
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Aspectos importantes

e Mejora en la confianza en la identidad de aplicaciones remotas.
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Introduccion
» Windows CardSpace provee a los usuarios la habilidad de manejar

sus identidades digitales.

» Con Internet Explorer 7.0, los sitios web pueden hacer la peticion de
una identidad digital al usuario.

» El siguiente ejemplo demuestra los pasos para aceptar identidades
usando CardSpace e Internet Explorer 7.0.



Ejemplo

<button type="submit">Click here to sign in with your Information Card</button>

<object type="application/x-informationcard" name="xml|Token">

<param name="tokenType" value="urn:oasis:names:tc:SAML:1.0:assertion" />

<param name="issuer" value="http://schemas.xmlsoap.org/ws/2005/05/identity/issuer/self" />

<param name="requiredClaims" _ _ _ _
value:"http://schemas.xmlsoap.or%/ws/2005/0_5/|de_ntlty/clalms/glvenname
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/surname
http://[schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress »
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/privatepersonalidentifier” />

Cuando se presiona el boton, se muestra el Identity Selector de CardSpace.
Esto le permite al usuario seleccionar una identidad de CardSpace.



&l Windows CardSpace

site.

G " Do you want to send a card to this site?

Review the following site information and privacy statement to decide if you want to send a card to this

Tasks

View certificate details
View privacy statement

Site information:

A Daten Corporation

www.fabrikam.com
Fabrikam
Redmond, Washington, US

View privacy statement

Cards that are sent to this site may be sent to the site's designated agents.

Site information verified by:

Adatum

Disable Windows
CardSpace

i Yes, choose a card to send

<» No, retumn to the site

Why is this important?
Help




i) Windows CardSpace

@ Create a card to send to Fabrikam Tasks

Create a personal card to satisfy this request. What type of card should
I add?
Help

.3 Create a Personal card

Personal cards identify you to sites and online services so thatyou canlog on orregister
quickly. The data on your new card will be encrypted and stored on this computer. You can
send one card to many sites.

< Install a Managed card

Managed cards are issued by businesses or organizations. They represent data (for example,
credit card information) that is stored by the card provider. To learn more about managed
cards, click Whattype of card should Iadd?




| Windows CardSpace

@ Edit a new card Tasks
The details of this personal card indicate what data will be sent to the site. You can change the data, What data should I
name, and picture forthis card. include on my card?
Help
Card Properties:

Card Name: | |

Card data that will be sent to this site:

Personal Card

* First Mame:

* Last Name:

* Email Address:

|

|

|
Card data that will not be sent:
Street: |
City: |
State: |
|
|

Postal Code:

Country/Region:




&i Windows CardSpace

@ Do you want to send this card to: Fabrikam

Review the data that this site is requesting. To edit the data, name, and picture for this card,
click Editcard. You may include optional data.

& = You have not sent this card to the site. Review the card before you send it.

Tasks

Edit card
View card history
Lock this card

Card data that will be sent to this site:

* First Name: Frank

* Last Name: Lee

* Email Address: flee@contoso.com
Personal Card * Site-specific card ID: UZM-49FD-ZY2

* Required data
Recent card history (not sent):

This card has not been used before.

Additional card details (not sent):
Created On: Qf12/2006

What data will be sent?
Help




Ejemplo
o La informacion de la tarjeta encriptada es enviada hacia la pagina
Loginl.aspx.

protected void Page_Load(object sender, EventArgs e)

{

}
» Dentro del body de la pagina HTML.

Labell.Text = Request.Params['xmIToken"];

<form id="form1" runat="server">

<div>

The value of the token is:<asp:Label ID="Labell"
runat="server" Text="Label"/>

</div>

</form>
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The value of the token
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Done €0 Internet # 100% -




ar token de informacion
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» Para procesar datos de la informacion encriptada, los
desarrolladores que usan ASP.NET 2.0 pueden utilizar el ejemplo

de cdodigo TokenProcessor.cs.

» La clase Token maneja todo el desciframiento y la verificacion del
token, usando las clases de Windows Communication Foundation.



Procesar token de informacion

Code Behind

protected void ShowError(string text) {
fields.Visible = false;
errors.Visible = true;
errtext. Text = text;

}

protected void Page Load(object sender, EventArgs e)
string xmIToken;
xmIToken = Request.Params["xmIToken"];
if (xmIToken == null || xmIToken.Equals(")){
ShowError("Token presented was null");
}
else {
Token token= new Token(xmlToken);
givenname.Text = token.Claims[ClaimTypes.GivenName];
surname.Text = token.Claims[ClaimTypes.Surname];
email. Text = token.Claims[ClaimTypes.Email]; }
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» Esta es la configuracion de la informacion que se tiene que
Ingresar en el Web.config para la clase Token.

<configuration>

<appSettings>

<add key="MaximumClockSkew" value="60"/>

<add key="CertifcateThumbprint"

value="01234567890ABCDEFEDCBA01234567890ABCDEFEDCBA"/>

<add key="StoreName" value="My"/>

<add key="StoreLocation" value="LocalMachine"/>

<add key="IdentityClaimType"
value="http://schemas.xmlsoap.org/ws/2005/05/identity/claims/privatepersonalidentifier"/>

</appSettings>

<configuration>



Procesar token de informacion

e Cuando el token es descifrado y procesado, podemos ver los

valores.
¢~ Login Page - Windows Internet Explorer =
@ - |£ https: {fwww. fabrikam. com/CardSpace flogin3.aspx a Fabrikam [US] ||E| |E| |Search Google ||P |"]
v b 2Log'1Page l_‘ ﬁ - @ - @Eage - -@-Tgols o =
Given NameFrank
SurnameLee
Email Addressflee@contoso.com
Done &) Internet L 100% -




